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1 Einfuhrung

Dieses Dokument beschreibt den Managed-WLAN-Service von Ingram Micro B.V. (nachfolgend
Ingram Micro).

Dank unserer flexiblen Managed Services kdnnen unsere Kunden frei entscheiden, ob sie die
IT-Umgebung ihrer Kunden ganz oder in Teilen durch das Network Operating Center (NOC) von
Ingram Micro verwalten lassen mdchten. Unser Network Operating Center bietet alle Funktionen
und Vorteile einer eigenen IT-Abteilung, ohne dass Sie oder lhre Kunden sich selbst um
Wissensmanagement, Ressourcenbeschaffung oder spezielle NOC-Lésungen kimmern missen.
Die erfahrenen IT-Experten in unserem NOC bieten proaktives Management und Remote-
Unterstutzung.

1.1 MANAGED WLAN AUF EINEN BLICK

Managed WLAN ist ein Managed-Network-Service von Ingram Micro zur Verwaltung des WLAN des
Endkunden. Der Leistungsumfang wird in diesem Dokument detailliert beschrieben.

Ingram Micro bietet Managed WLAN in zwei Varianten an:

1. Managed WLAN Basic — Alle Services von Ingram Micro werden auf Service-Level
Standard erbracht. In der Variante ,Basic® werden Uberwachungstools des Anbieters fur
die Netzwerkverwaltung eingesetzt.

2. Managed WLAN Standard — Alle Services von Ingram Micro werden auf Service-Level
Standard erbracht. In der Variante ,Standard“ wird die Uberwachungssoftware Auvik fiir die
Netzwerkverwaltung eingesetzt. Auvik ist eine professionelle Uberwachungsplattform fiir
Netzwerkumgebungen auf Enterprise-Ebene. Die Uberwachung ist deutlich umfassender als
in der Variante ,Basic".

Die Leistungsbeschreibung fir Managed WLAN beruht auf folgenden Komponenten:

Unterstutzte Funktionen

Hardware

Uberwachung und Reaktion

Patch- und Versionsverwaltung

Backup und Wiederherstellung
Leistungskriterien und Berichterstattung
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2 Managed WLAN

Dieses Kapitel beschreibt die Zwecke und Funktionen der verschiedenen Komponenten des
Managed-WLAN-Service von Ingram Micro. In Anlage 1 finden Sie eine Zusammenfassung aller
Funktionen und Inhalte des Service.

2.1 UNTERSTUTZTE FUNKTIONEN
Folgende Funktionen werden durch den Managed-WLAN-Service unterstutzt:

SSIDs

Anmeldung mit WPA2 Personal und Enterprise
Anmeldung mit Zertifikaten

Gastportal

Popb=

Nutzungs- und Funktionsumfang dieser Optionen unterscheiden sich zwischen den Servicemodellen
.Basic* und ,Standard®.

Im nachfolgenden Kapitel sind die WLAN-Funktionen und die Bedingungen des Managed-WLAN-
Service detaillierter beschrieben.

2.1.1 SSIDs

Standardfunktionalitat innerhalb einer WLAN-Umgebung sind virtuelle drahtlose Netzwerke auf
Basis von SSIDs. Eine SSID ist die Bezeichnung eines virtuellen Netzwerks, in dem man sich mit
Benutzername und/oder Passwort anmelden kann. Einsatz und Konfiguration von SSIDs
unterscheiden sich haufig nach Zielgruppe, z. B. fur Mitarbeiter-, Gast- oder spezielle
Geratenetzwerke.

Ingram Micro unterstitzt bis zu 16 verschiedene SSIDs innerhalb des Service. Virtuelle SSID-
Netzwerke werden standardmaflig sowohl in der Version ,Basic* als auch in der Version ,Standard*
unterstitzt.

2.1.2 Anmeldung mit WPA2 Personal und Enterprise

Beim Managed-WLAN-Service werden sowohl die Anmeldung mit WPA2 Personal und Enterprise
als auch die Anmeldung mit Zertifikaten standardmaRig unterstitzt. Die Anmeldung uber WPA2
Personal erfolgt mit einem komplexen Passwort, dem Pre-shared Key. WPA2 Enterprise beruht auf
der Authentifizierung Uber Benutzername und Passwort. Dabei kommen haufig eine externe
Datenbank, beispielsweise in Active Directory, und ein RADIUS-Server zum Einsatz.

2.1.3 Anmeldung mit Zertifikaten

Beim Managed-WLAN-Service wird die Anmeldung mit Zertifikaten standardmafig unterstitzt.

Die Registrierung mit Zertifikaten macht den Netzwerkzugriff noch sicherer. Dazu wird ein Server mit
Zertifizierungsstelle bendtigt. Diese Server sind, ebenso wie die Benutzerdatenbank, nicht Teil der

Managed-WLAN-Services.

Nur bei der Serviceversion Managed WLAN Standard Gberwachen wir auch die Gultigkeit des
Zertifikats und benachrichtigen Sie rechtzeitig, bevor es ablauft.
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2.1.4 Gastportal

In manchen Situationen wird innerhalb der WLAN-Umgebung auch eine Website angeboten, Gber die
man sich anmelden und mit dem lokalen WLAN verbinden kann. Im Rahmen unseres Service heilt
diese Seite Gastportal. Uber dieses Gastportal kénnen sich externe Benutzer anhand einer Aktion,
eines Benutzernamens und/oder eines Passworts im Gast-WLAN anmelden.

Zudem kann als Zugangsvoraussetzung festgelegt werden, dass der Gast die Nutzungsbedingungen
des Netzwerks akzeptieren muss. Sowohl bei Managed WLAN Basic als auch bei Managed WLAN
Standard ist das Gastportal Teil der Leistung.

2.2 HARDWARE
2.2.1 Unterstltzte Marken

Ingram Micro unterstitzt samtliche WLAN-Hardware, die unter das Geschaftssegment seiner
Services fallt und remote verwaltet werden kann. Um einen hochwertigen Service zu garantieren,
behalt Ingram Micro sich vor, Gerate auszuschlielRen, fur die keine ordnungsgemafe Verwaltung
moglich ist.

Ingram Micro kann héherwertige oder umfangreichere Dienstleistungen anbieten, wenn die Variante
,Basic* oder ,Standard“ im Bereich WLAN-Hardware ausgewahlt wird. Ingram Micro flhrt
standardmaRig die Netzwerkserien Fortinet, Cisco Enterprise und Cisco Meraki. Alle Network
Consultants und Network Engineers sind daflir ausgebildet und zertifiziert.

2.2.2 Ruicksendung (RMA) und Ersatz

Sowohl bei Managed WLAN Basic als auch bei Managed WLAN Standard kimmert sich Ingram
Micro um die gesamte RMA-Abwicklung fur defekte Hardware. Nach der Meldung beschadigter

oder defekter Hardware ubernimmt Ingram Micro den kompletten RMA-Prozess gegentber HPE
Aruba oder Cisco/Meraki.

Der Austausch der Hardware vor Ort wird gemaf Nachkalkulation abgerechnet. Der Kunde kann
sich auch entscheiden, die Hardware selbst zu ersetzen. Ingram Micro behalt jederzeit die
Koordination des RMA-Prozesses inne. Ist das zu ersetzende Geréat in einer gewissen Héhe
angebracht, wird ein Drittunternehmen hinzugezogen. Dies dient der Sicherheit unserer
Mitarbeiter. Die anfallenden Kosten werden gemal Nachkalkulation abgerechnet.

Ein Hardware-Supportvertrag mit dem Hersteller ist eine der grundlegenden Konditionen unserer
Services.

2.2.3  Architektur und Beratung

Mit Managed WLAN Basic und Managed WLAN Standard kénnen Sie Fragen der Architektur und die
Beratung zu Hardware uns Uberlassen. So kdnnen Sie als Kunde alles an ein Unternehmen
outsourcen und mussen keine eigenen Ressourcen oder Drittanbieter dafur einsetzen. Voraussetzung
ist, dass die Hardware von HPE Aruba, Cisco oder Cisco Meraki stammt.

Architektur und Beratung ist eine Zusatzoption flr die Serviceversion ,Basic”. In der Version
~otandard® ist diese Komponente enthalten.

2.2.4 Kabel und Peripheriegerate

Ingram Micro kann auch die Installation und den Austausch von Kabeln und Peripheriegeraten fir Sie
Ubernehmen. Dies umfasst physische Kabel, Patchschranke, Kabelkanale und Konfektionierung.
Diese Dienstleistung wird mithilfe eines Partners von Ingram Micro erbracht. Ingram Micro behalt
jederzeit die Koordination inne. Die anfallenden Kosten werden gemaf Nachkalkulation abgerechnet.
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2.3 UBERWACHUNG UND REAKTION

Das Network Operating Center oder NOC von Ingram Micro ist fiir die Uberwachung und Verwaltung

der WLAN-Umgebung zustandig.

Die Netzwerkiberwachung erfolgt in der Serviceversion ,Basic” mithilfe der
Standardiberwachungssoftware des entsprechenden Herstellers/Anbieters und in der Version
~otandard“ mittels unseres hochwertigen Netzwerkiiberwachungstools Auvik. Beide Varianten
nutzen zudem die Erfahrung unserer spezialisierten Netzwerkadministratoren und Network

Consultants.

Die eingesetzte Uberwachungssoftware
Auvik wurde speziell fur die Verwaltung
von Netzwerkinfrastrukturen entwickelt.
Sie bietet nicht nur Einblicke in die
Netzwerkinfrastruktur, sondern zeigt
Ingram Micro auch die mit dem Netzwerk
verbundenen Gerate. So kdnnen alle
Gerate, die Uber eine IP-Adresse mit dem
Netzwerk verbunden sind, Giberwacht
werden.

Abbildung 1: Beispielhafte Visualisierung einer
physischen Netzwerkhierarchie in Auvik

Ingram Micro misst die folgenden Kennwerte:

1. Verflgbarkeit
2. Auslastung
3. Bandbreite und Traffic

Alarmierung

U
\ 1

Die Uberwachungssoftware sendet anhand festgelegter Parameter Alarme, auf die das NOC
umgehend und gemaf den SLA-Vereinbarungen reagiert. Das System nimmt automatisch eine
Klassifizierung nach Art und Schweregrad des Fehlers vor. Das NOC von Ingram Micro legt dann
anhand der spezifischen Kundensituation (Geschaftsauswirkungen) die Prioritat der
Vorfallsbehandlung fest. Dies erfolgt immer in Abstimmung mit dem Kunden. Schon der Ausfall eines
einzigen WLAN-Controllers oder Switches kann schwere Auswirkungen auf den Geschaftsbetrieb
haben. Weitere Informationen zur Priorisierung von Vorféllen finden Sie im Service Level Agreement

(SLA) von Ingram Micro.

Datenvorhaltefristen

Die Uberwachungs- und Konfigurationsdaten der Systeme werden gemaR dem aktuellen Vertrag fiir
maximal 10 Jahre gespeichert. Lauft der Vertrag aus oder wird gekiindigt, 16scht Ingram Micro die

Uberwachungsdaten dauerhaft aus allen Systemen.
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2.3.1 Verfugbarkeit

Die wichtigste KenngroRe der Uberwachung ist die Netzwerkverfiigbarkeit. Die Verfligbarkeit hangt
von verschiedenen Faktoren innerhalb des Netzwerks ab. In Kombination entscheiden diese
dartber, ob das Netzwerk verfiigbar ist oder nicht. Ingram Micro Uberwacht die Verfiigbarkeit jedes
Netzwerkgerats, um die Gesamtverfliigbarkeit zu messen.

Die Verflgbarkeit der folgenden Komponenten wird standig Gberpruft:

Hardwaregerate

Ports und Verbindungen
Administrative Konfiguration
Betriebskonfiguration
Backup

Anmeldung

SNMP

Die Verflgbarkeit ist der wichtigste Parameter des Service. Fir jedes Quartal wird ein Bericht zur
Hardwareverfligbarkeit erstellt.

2.3.2 Auslastung

Die Auslastung oder Nutzung der verfliigbaren Ressourcen wird ebenfalls stdndig gemessen;
einerseits, um die Verfligbarkeit sicherzustellen, aber insbesondere, um Muster zu erkennen und
Probleme angemessen analysieren zu kénnen.

Die folgenden Auslastungsparameter werden erfasst:

5 GERATEAUSLASTUNG
e Prozessorauslastung in %
e Arbeitsspeicherauslastung in %
e Speicher in % (gegebenenfalls)
—_——

cPU Arbeits- Speicher
) o speicher (Durch- 51 5
‘iﬁ’n?ﬁ) 16.25% (Durch- schnitt)
schnitt)

Abbildung 2: Beispielhafte Geréteauslastung
2.3.3 Bandbreite und Traffic

Der gesamte Datenverkehr, der tUber die Netzwerkhardware [8uft, wird durch die Systeme von Ingram
Micro kontinuierlich gemessen.

Nur in der Version ,Standard” werden die folgenden Parameter standig proaktiv gemessen:

Bandbreite pro Gerat — durchschnittliche Mbit/s

Datenpakete pro Gerat — durchschnittliche Anzahl pro Sekunde
Datenpakete pro Interface — durchschnittliche Anzahl pro Sekunde
Datenpaketverlust pro Interface — durchschnittliche Anzahl pro Sekunde

Das Verhalten des Traffics wird stéandig iberwacht und bei inkonsistenten Anderungen laut System
werden Alarme gemaf den erwarteten Auswirkungen ausgeldst.

Zertifikatsverwaltung, Uberwachung fiir mehrere Hersteller sowie die Plattform und die Lernfunktion
fur die Intelligente Uberwachung
sind nur in der Version ,Standard“ enthalten.
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2.4 PATCH- UND VERSIONSVERWALTUNG

Um die Sicherheit und Funktionalitat des WLANs zu gewahrleisten, muss die Firmware auf der
WLAN-Hardware aktuell gehalten werden.

Dabei unterscheidet Ingram Micro zwischen folgenden Update-Arten:

1. Sicherheitspatches
2. Funktionsupdates

Sowohl bei Managed WLAN Basic als auch bei Managed WLAN Standard sind Sicherheitspatches,
Sicherheitsupdates und Funktionsupdates Teil der Leistung.

2.4.1 Sicherheitspatches

Sicherheitspatches werden von den Hardwareherstellern veréffentlicht, um Schwachstellen und Bugs
zu beheben. Bei Managed WLAN Basic und Managed WLAN Standard Gberwacht Ingram Micro die
gesamte WLAN-Hardware und prift, ob erforderliche Patches verfuigbar sind. Ingram Micro installiert
die vom Hersteller als erforderlich eingestuften Sicherheitspatches, um die Sicherheit und
Verfugbarkeit zu gewahrleisten. Fur die Installation von Sicherheitspatches wird der Change-
Management-Prozess gestartet, um der WLAN-Hardware die benétigte Firmware bereitzustellen.

2.4.2 Funktionsupdates

Hersteller von Netzwerkgeraten verdffentlichen regelmafig neue Funktionen fur ihre WLAN-
Hardware. Ingram Micro bezeichnet diese Updates als Funktionsupdates. Funktionsupdates
erfolgen immer als nicht standardmaRige Anderungen und sind Teil des Services bei Managed
WLAN Basic und Managed WLAN Standard. Funktionsupdates werden nur auf Kundenanfrage oder
nach Empfehlung durch Ingram Micro ausgefuhrt.

2.4.3 Wartungsfenster

Bei Managed WLAN Basic und Managed WLAN Standard erfolgt die proaktive Wartung angesichts
der geschaftskritischen Natur der Servicebereitstellung in Absprache mit dem Kunden.
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2.5 BACKUP UND WIEDERHERSTELLUNG

Samtliche von Ingram Micro im Rahmen des Managed-WLAN-Service verwaltete WLAN-Hardware ist
von unserem Backup-Service abgedeckt. Diese Funktion ist in beiden Serviceversionen, ,Basic* und
~otandard®, enthalten, ausgenommen der Export von Geratekonfigurationen und die Speicherung der
Konfigurationshistorie. Diese Funktionen sind nur in der Version ,Standard” verfugbar.

2.5.1 Backup

Jede von Ingram Micro verwaltete WLAN-Hardware wird automatisch gesichert. Jede von Ingram
Micro verwaltete WLAN-Hardware wird automatisch gesichert.

Neben dem automatischen Backup der Hardware werden alle Konfigurationen unbegrenzt
gespeichert. Mit dieser Funktion kdnnen Sie jederzeit alte Konfigurationen ansehen und
Konfigurationen miteinander vergleichen. Auch bei beispielsweise erfolglosen Change Requests
externer Parteien kann die letzte funktionierende Konfiguration schnell und einfach wieder hergestellt
werden.

Auch bei beispielsweise erfolglosen Change Requests externer Parteien kann die letzte
funktionierende Konfiguration schnell und einfach wieder hergestellt werden. Das Telnet-Protokoll wird
nicht unterstutzt.

Ist mindestens eine dieser Bedingungen nicht erfllt, kann Ingram Micro die Sicherung der WLAN-
Hardware nicht garantieren.

2.5.2 Wiederherstellung

Die Wiederherstellung einer gesicherten Konfiguration eines Netzwerkgerats ist standardmafig Teil
des Service. Dies ist unter anderem bei menschlichem Versagen oder beim Austausch eines WLAN-
Geréts notwendig.

Um die Kontinuitat sicherzustellen, erfolgt die Wiederherstellung einer Konfiguration immer unter
Aufsicht von und durch Ingram Micro. Wurde die Konfiguration aus irgendeinem Grund durch Dritte
geandert, wird die Wiederherstellung des Backups immer gemaR Nachkalkulation abgerechnet.

2.5.3 Export von Konfigurationen

Bei der Serviceversion Managed WLAN Standard kann der Export der Konfiguration eines oder
mehrerer Netzwerkgerate angefordert werden. Die anfallenden Kosten werden gemaf
Nachkalkulation abgerechnet.
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3 Leistungskriterien

Die allgemeinen Leistungskriterien von Ingram Micro sind im Service Level Agreement (SLA)
beschrieben. Die Leistungsbeschreibung benennt, welche Punkte spezifisch flir den Managed-
WLAN-Service gelten.

3.1 SERVICEZEITEN

Far den Managed-WLAN-Service sind zwei Arten von Servicezeiten verfugbar:

e Geschaftszeiten
e  Support rund um die Uhr

Der Prio-1-Support rund um die Uhr ist optional verfligbar und wird Uber alle im
Servicevertrag festgelegten WLAN-Gerate berechnet.
3.2 KONFIGURATIONSMANAGEMENT

Ingram Micro ist fur die folgenden Konfigurationselemente aller von Ingram Micro
verwalteten WLAN-Geréate verantwortlich:

Konfigurationselemente*

Geratename Seriennummer Platte(n) (gegebenenfalls)
Geratetyp Firmware-Version Arbeitsspeicher
IP-Adressen VPN-Tunnel Netzwerkschnittstellen
Netzwerke Benutzernamen

Marke Passworter

Modell WLAN-Clients (Echtzeit)

Software-Version CPU(s)

*Wenn Geréte nicht liber ein oder mehrere Konfigurationselemente verfligen oder nicht ausgelesen
werden kénnen, werden diese Konfigurationen nicht von Ingram Micro (iberwacht.
3.3 BERICHTERSTATTUNG
3.3.1 Portal
Folgende Komponenten kann der Kunde Uber das Portal einsehen:

1. Verflgbarkeit

2. Vorfallsubersicht und Kennzahlen

3. Anderungsubersicht und Kennzahlen
3.3.2 Trendanalysen und Empfehlungen
Bei der Serviceversion Managed WLAN Standard wird einmal pro Quartal eine Trendanalyse mit
relevanten Empfehlungen erstellt. Die Trendanalyse und die Empfehlungen werden persdnlich mit
dem Kunden besprochen, um den Service fir Ingram Micro, den Kunden und eventuelle Dritte zu

optimieren.

Die Trendanalysen und Empfehlungen sind nur bei Managed WLAN Standard enthalten.
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4 Allgemeine Geschaftsbedingungen

41 URHEBERRECHT

Diese Leistungsbeschreibung darf ohne vorherige schriftliche Genehmigung von Ingram Micro B.V.
weder vollstandig noch in Ausziigen mittels Druck, Offsetdruck, Fotokopie oder Mikrofilm oder in
irgendeiner digitalen, elektronischen, optischen oder sonstigen Form vervielfaltigt oder veréffentlicht
werden oder (dies gilt gegebenenfalls zusatzlich zum Urheberrecht) zum Vorteil eines
Unternehmens, einer Organisation oder eines Instituts oder zur personlichen Nutzung oder Lektire
vervielfaltigt werden.

4.2 HAFTUNGSAUSSCHLUSS

Bei der Erstellung dieser Leistungsbeschreibung wurde héchste Sorgfalt auf die Richtigkeit der
enthaltenen Informationen verwendet. Dennoch ist Ingram Micro nicht fur in dieser
Leistungsbeschreibung enthaltene Fehlinformationen verantwortlich.

4.3 ALLGEMEINE GESCHAFTSBEDINGUNGEN

Diese Dienstleistungen werden gemaf den beim Bezirksgericht Midden-Nederland am Standort
Utrecht hinterlegten Geschéaftsbedingungen von NLdigital erbracht, die Uber unsere Website
eingesehen werden kbénnen.

Zusatzlich zu den Allgemeine Geschéaftsbedingungen von Ingram Micro B.V. gelten die vertraglichen
Geschaftsbedingungen in der geschlossen Vereinbarung.

4.4 KONTAKTDATEN INGRAM MICRO

Ingram Micro B.V.
Papendorpseweg 95
3528 BJ Utrecht

Tel.: +31 (0) 30 246 40 01

10
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5 Anlage 1: Servicerubrik

\/ Enthalten
O  Optional/nicht standardmafige Anderung

= Nicht méglich/nicht anwendbar

BASIC STANDARD
UNTERSTUTZTE FUNKTIONEN

SSID(s)
Gastportal
Anmeldung — WPA2 Personal/\WPA2 Enterprise

¢ ¢
¢ ¢
¢ ¢
Compomare |

HPE Aruba, Cisco Enterprise

Unterstiitzte Marken (1) HPE Aruba und Cisco Meraki und GCisco Meraki
RMA und Ersatz (2) (3) N N
Architektur und Beratung (0] \/
Kabel und Peripheriegerate o (0]
oacrwachunouoREMTN | |
Verfligbarkeit \/ \/
Auslastung/Nutzung \/ \/
Bandbreite und Traffic - \
Zertifikatsverwaltung = ~
Uberwachung fiir mehrere Hersteller - ~
Plattform und Lernfunktion fur Intelligente - \/
Uberwachung
(sackupunowiDRRHERSTEULNG ||
Backup-Wiederherstellung \/
Speicherung der Konfigurationshistorie -
Export von Geratekonfigurationen -

SICHERHEIT UND COMPLIANCE NOC
ISO 27001 — Informationssicherheit

ISO 9001 — Qualitdtsmanagement

NEN 7510 — Informationssicherheit
Gesundheitswesen

ISAE 3402 Type 2 — Outsourcing-Standard

PATCH- UND VERSIONSVERWALTUNG ]

Sicherheitsupdates (3)

= 2 2 =2

Funktionsupdates (3)

\/
\/
\/
(0]

Geschaftszeiten, 8—18 Uhr
Prio-1-Support rund um die Uhr

oemowersTaTNe ||
Verfligbarkeit — pro Quartal -
Vorfallstubersicht & Kennzahlen — pro Quartal \/
Vorfallstbersicht & Kennzahlen — pro Quartal \/

Trendanalyse und Empfehlungen — pro Quartal -

11
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1 Die Hardware muss remote erreichbar sein

Austausch gegen zusétzliche Kosten; Héhenarbeiten zum Austausch
nicht enthalten

3 Hardware-Supportvertrag erforderlich

12
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2 Anlage 2: Systemanforderungen und -

voraussetzungen

2.1 MANAGEMENT-SERVER-UBERWACHUNGSSOFTWARE

Beschreibung Anforderung
Betriebssystem Windows 7 und héher oder

Windows 2012 und hoher

(v)CPU Mindestens 1 vCPU
Arbeitsspeicher Mindestens 2 GB
Speicher Mindestens 8 GB

Internetverbindung

Mindestens 5 Mbit/s

LAN-Konnektivitat

Verbindung internes Netzwerk

22 FIREWALL-REGELVERWALTUNGSSERVER ZUM INTERNET

*.amazonaws.com 80 & 443
*.security.ubuntu.com 80

*.google.com 80 & 443

DNS 8.8.8.8:53 & 8.8.4.4:53

NTP — Richtlinie erforderlich

pool.ntp.org:123

23 FIREWALL-REGELVERWALTUNGSSERVER — INTERNES NETZWERK

HTTP 80 & 8080
HTTPS 443 & 8443
DNS 53

NTP 123

BGP (Border Gateway Protocol) 179

FTP (File Transfer Protocol) 21, 115, 10021
Java 9010
OSPF (Open Shortest Path First) 89
RADIUS (Remote Authentication Dial-In 1812

User Service)

SMTP (Simple Mail Transfer Protocol) 25

SNMP (Simple Network Management Protocol) 161

SSH (Secure Shell) 22

Syslog 514, 54059
TCP Health Check 12345
TFTP (Trivial File Transfer Protocol) 69, 10069
Telnet 23

UPNP (Universal Plug and Play) 1900
mDNS (Multicast DNS) 5353
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